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Cada año que pasa nos en-
contramos en este mundo de la
seguridad IT con nuevos térmi-
nos, conceptos o categorías de
soluciones. Y es que a pesar de
que los fundamentos sean los
mismos que antaño, las aproxi-
maciones a la resolución de los
problemas cambia. Este cambio
viene justificado por la evolución
tecnológica, por los cambios en
los modelos de negocio y por qué
no, por la necesidad de �vender�
nuevos mensajes y diferenciarse
la competencia.

Uno de esos nuevos términos,
que nos ha llegado a lo largo de
los últimos meses, es el de la
�prevención de intrusiones�. El
pasado mes de abril, la prestigio-
sa cita de la RSA Conference ya
contó con un espacio dedicado al
tema en su agenda. Cisco ha com-
prado Okena, Network Associates
ha adquirido Entercept e IntruVert
Networks, Symantec ha hecho lo
mismo con Recourse Technolo-
gies, NetScreen también con One-
Secure, empresas todas ellas cu-
yos sistemas de prevención de
intrusiones (Intrusion Prevention
Systems, IPS) habían tenido una
muy buena acogida en el sector.

El proceso de seguridad

Pero, ¿qué es exactamente la
prevención de intrusiones? Para
responder a esta pregunta hay
que considerar cómo se hace (o
debería hacer) la implantación de
la defensa frente a ataques de
seguridad en un entorno organi-
zativo. Bruce Schneier propone
[SCHNE200] un sencillo modelo

de �proceso de seguridad� basa-
do, exclusivamente, en tres esta-
dios asociados a la seguridad en
un sistema: Prevención o Protec-
ción, Detección, y Reacción o Res-
puesta.

Prevención o Protección: en

este estado se han implantado
elementos que protegen a los
sistemas de la organización fren-
te a ataques que puedan produ-
cirse, basándose en un correcto
análisis de riesgos que ha defini-
do previamente los activos a pro-
teger y las contramedidas a adop-
tar para protegerse de sus posi-
bles vulnerabilidades. Dentro de
los sistemas de prevención se im-
planta la supresión de ataques
mediante la eliminación de la
amenaza de forma general, evi-

tando su aparición. Es por tanto
una aproximación proactiva, pre-
via a la aparición del ataque en sí
mismo. Ejemplo clásico de esta
aproximación es el diseño de sis-
temas para que fallen de forma
segura, el uso de puntos de con-
trol en una red, la defensa en
profundidad y la �compartimen-
talización�.

Detección. La detección de
ataques se despliega como com-
plemento a las medidas de pre-
vención para llenar los huecos que
dejan éstas. Dicho de otra forma,
para atajar el nivel de riesgo resi-
dual que no pueden rebajar las
medidas de protección. Se dota a
una infraestructura de medidas
de detección porque se asume
que las de prevención no son su-
ficientes para atajar todos los ata-
ques, y es necesario saber cuándo
las medidas de protección no han
sido efectivas.

Reacción o Respuesta. Pero
la detección ha de tener siempre
el complemento de la respuesta,
bien automatizada (con apoyo
de un sistema de decisión), bien
realizada con intervención hu-
mana, es decir, de forma manual.
Así, en un caso la salida del siste-
ma de detección será una alerta,
enviada a una consola o disposi-
tivo, almacenada o impresa, en el
otro, una serie de acciones enca-
minadas a eliminar o mitigar el
ataque. El objetivo final es recu-
perar el sistema atacado.

IPS dentro del proceso
de seguridad

Los primeros productos que
fueron apareciendo con la �eti-
queta� de Intrusion Prevention
tenían, como características taxo-
nómicas principales:

� Estar centradas principalmen-
te en la protección local de los
activos, acuñándose el término
HIP (Host Intrusion Prevention).

� Tener una aproximación
reactiva, esto es, basadas en
Detección+Respuesta, siendo
esta respuesta automatizada,
bien mediante reglas de configu-
ración, bien mediante la propia
�inteligencia� del sistema de HIP.

En el presente artículo se define el concepto de la prevención de intrusiones �tan de moda
hoy� y se abordan las técnicas que se están imponiento al respecto: sistemas operativos

bastionados, IDS en línea para cortar ataques... Los
autores también intentan dar pautas para distinguir los
sistemas de prevención de intrusiones (IPS) de los que
no lo son pero se venden como tales.
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Para responder exactamente a la pregunta
¿qué es la prevención de intrusiones?, hay que
considerar cómo se hace o debería hacer la
implantación de la defensa frente a ataques de
seguridad en un entorno organizativo.

Figura 1.- Proceso de seguridad propuesto
por Bruce Schneier
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Esta última característica les
diferencia cualitativamente de los
sistemas de protección pues las
medidas de eliminación del ata-
que no son aplicadas hasta que el
ataque no se produce. En el mo-
mento en que se detecta un ata-
que, se responde eliminándolo.
A diferencia de un sistema defen-
sivo que está configurado prote-
gido de ataques antes de que
éstos se produzcan.

Por supuesto, estos produc-
tos incluían en ciertos casos ca-
pacidades de Protección, pues su
inclusión es barata tanto en re-
cursos necesarios para dotar de
dicha funcionalidad al sistema
como en recursos necesarios para
su aplicación. Estas medidas de
protección pueden ir desde el
bastionado del sistema hasta el
filtrado de ciertos tipos de co-
nexiones.

La hasta entonces populariza-
ción de los medios de protección
frente a los medios de elimina-
ción de intrusiones (o ataques) se

debió a dos causas, la primera ya
se ha mencionado anteriormen-
te, resulta sencillo cubrir un por-
centaje de los ataques de forma
eficiente en cuanto a recursos
mediante esta aproximación. Di-
gamos que hay un gran número
de posibles ataques fáciles de
detener con medidas estáticas,
implantadas de forma previa a su
aparición.

La segunda razón es el �ries-

go� que conlleva la aproxima-
ción de Detección+Respuesta.
Como se ha mencionado, esta
defensa de los activos se sitúa
cerca del propio activo, y por
tanto es �nuestra última espe-
ranza�. Es algo así como el porte-

ro de un equipo de fútbol. Y en
un equipo de fútbol es muchas
veces inevitable pensar que el gol
se lo han metido al portero1. Si
disponemos en nuestra infraes-
tructura de sistemas de Protec-
ción y de sistemas de
Detección+Respuesta, y un ata-
que logra hacer impacto, jué-
guense algo a que en la mayoría
de los casos se culpará al último
de no haber funcionado como
debía, por esperarse de él una
reacción infalible al ataque. El
sistema de Protección (según la
nomenclatura que estamos usan-
do en este artículo) habrá funcio-
nado bien en cualquier caso, pues
su cometido no va más allá de la
aplicación de unas reglas estáti-
cas en las que nunca errará2. Así,
cualquier sistema de Detección
+ Respuesta es firme candidato a
resultar �chivo expiatorio�.

Asociado al hecho de que es-
tos sistemas tienen capacidad de
respuesta desatendida está uno
de los mayores �peros� que se ha
achacado tradicionalmente a los
sistemas de Detección + Respues-
ta. En algunos casos es posible
provocar una respuesta del siste-
ma que bloquee o degrade el
mismo, haciéndole creer que está
sufriendo un ataque. Un ejemplo
sencillo de uno de estos ataques
podría ser intentar bloquear una
cuenta de acceso sobrepasando
el número de intentos de autenti-
cación permitidos. El sistema lo
podría tomar como un intento de
acceso no autorizado y bloquea-
ría el ataque logrando el objetivo
del atacante que es, en realidad,
inhabilitar el acceso al usuario le-
gítimo. Así, los primeros IDS con
capacidad para resetear conexio-
nes tuvieron un difícil comienzo

Figura 2.- Productos de IPS en el mercado.
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1 ¿Recuerdan los lectores/as sus partidos de
fútbol a temprana edad? Siempre era difícil
encontrar un portero voluntario, por estar
éstos siempre predestinados a recibir goles
y no marcarlos nunca.

2 En los casos en los que se juega sin portero,
esto es, sin sistemas de detección+respuesta,
es inevitable cierta bronca a la defensa (sis-
temas de protección), aunque el pato lo
pagará sin duda el entrenador, que siempre
alegará falta de inversión del club para tener
el equipo adecuado.

En sus documentos técnicos y de tendencia de
evolución de productos, cualquier fabricante de
sistemas de perímetro o incluso de conectividad
IP en general incluye entre sus “características”
la “Prevención de Intrusiones”.
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debido a que eran susceptibles de
cortar conexiones inocuas.

En este proceso marco, ¿dónde
encajan los sistemas que se ven-
den actualmente de prevención de
intrusiones? Para esto habría que
analizar previamente que se han
venido definiendo como sistemas
de prevención de intrusiones.
[LIND2002] propone la inclusión
de los siguientes elementos dentro
de la prevención de intrusiones, y
de hecho, está basado en las ase-
veraciones de los fabricantes que
los producen. Se muestra un resu-
men de productos y su ubicación
en la Figura 2.

El objetivo del primer grupo
(HIP) es proteger aún mejor los
sistemas atacados, el objetivo del
segundo es automatizar la res-
puesta que, habitualmente ha-
bía dependido de una acción
manual realizada por un admi-
nistrador.

En qué quedamos:
¿qué es un IPS?

Claramente, una vez visto esto
quizás la confusión del lector sea
mayor. ¿A qué se le debe llamar
correctamente IPS? Pues realmen-
te la cosa no está nada clara, y la
duda la tiene el sector y los pro-
pios profesionales como queda
claro en [BIRM2002]. La realidad
es que el término de prevención
de intrusiones ha sido utilizado,
de forma científica, en muy po-
cas ocasiones. Quizás la primera
referencia que se pueda mencio-
nar es [CPMHBBGWZ98], artículo
que trata del uso de modificacio-
nes del compilador para prevenir
intrusiones en aplicaciones me-
diante la introducción de protec-
ciones en éstas que prevengan
contra los famosos errores de
sobrecarga de búfer (que, recor-
demos, son más de la mitad de
las vulnerabilidades habituales y
que ya se conocen desde 1997)
utilizando StackGuard (un pro-
ducto de Wirex, creadores de In-
mmunix que, por cierto, es soft-
ware libre).

La utilización del término IPS ha
surgido a la raíz de la populariza-
ción de la aparición de distintos

productos con dicha �marca�, des-
de el año 2002, enfocados a la
resolución del problema actual de
la mayor parte de las organizacio-
nes: el servidor web, que es el
punto más débil en la cadena de
seguridad y por tanto hay que
poner medios para protegerle es-
pecíficamente. Estos nuevos pro-
ductos, para distinguirse de la com-
petencia, utilizaron nuevos térmi-
nos. Así uno puede decir, �no, esto
no es lo mismo que un FW o un
IDS, esto es nuevo, es un IPS�.

Sin embargo, ya en las taxo-
nomías de los sistemas de detec-
ción de intrusos se habla de la
capacidad de detección de reac-
ción automática frente a ataques
como una cualidad más de un
IDS [AXEL2000]. Recordemos que
la detección de intrusos no es un
área nueva, lleva desarrollándo-
se 20 años, desde que apareciera
el primer informe del Departa-
mento de Defensa que trataba
esta tecnología [AND1980].

En la actualidad, si los lecto-
res echan un vistazo a los docu-
mentos técnicos y a las tenden-
cias de evolución de productos,
cualquier fabricante de sistemas
de perímetro o incluso de conec-
tividad IP en general incluye en-
tre sus �características� la �Pre-
vención de Intrusiones�. Así Cis-
co, Enterasys, NetScreen, Wat-
chguard, Fortinet, Symantec...
Todos ellos están ampliando el
alcance o funcionalidad de sus
productos para que incluyan la
detección y respuesta de ata-
ques y por tanto, decir que se
convierten en IPS.

También Gartner reciente-
mente ha vaticinado (habrá que
ver si con acierto) que los siste-
mas de detección de intrusión
van a desaparecer [GART2002] y
que la seguridad pasa por la in-
troducción de sistemas de pre-

vención [GART2003] que los sus-
tituiran en el 2005, ya que los IDS
no serán capaces de detectar los
nuevos ataques. Claro, no tienen
en cuenta de que la tecnología de
IPS está, en algún caso, basada
en la de IDS y ya muchos han
levantado la voz en contra [HUL-
ME2003].

Nuestro vaticinio propio es
que de aquí a unos años todos
los fabricantes, sin ningún pudor
ni rigor, dirán que sus sistemas
son IPS, todas las herramientas
tendrán esa �marca� y el término
perderá cualquier utilidad que
pudiera haber tenido. Sólo hay
que ver la tendencia: antes sólo
unos pocos decían que lo hacían,
ahora todo el mundo dice que lo
hace. ■

Nuestro vaticinio es que de aquí a unos años todos
los fabricantes, sin ningún pudor ni rigor, dirán que
sus sistemas son IPS, todas las herramientas
tendrán esa “marca” y el término perderá
cualquier utilidad que pudiera haber tenido.
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