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Enelpresente articulo se define el concepto de la prevencion de intrusiones—tan de moda
hoy-y se abordan las técnicas que se estan imponiento al respecto: sistemas operativos
bastionados, IDS en linea para cortar ataques... Los

autores también intentan dar pautas para distinguir los
sistemas de prevencion de intrusiones (IPS) de los que
no lo son pero se venden como tales.

Cada ano que pasa nos en-
contramos en este mundo de la
seguridad IT con nuevos térmi-
nos, conceptos o categorias de
soluciones. Y es que a pesar de
que los fundamentos sean los
mismos que antano, las aproxi-
maciones a la resolucién de los
problemas cambia. Este cambio
viene justificado por la evolucion
tecnoldgica, por los cambios en
los modelos de negocioy por qué
no, por la necesidad de “vender”
nuevos mensajes y diferenciarse
la competencia.

Uno de esos nuevos términos,
que nos ha llegado a lo largo de
los Ultimos meses, es el de la
“prevencién de intrusiones”. El
pasado mes de abril, la prestigio-
sa cita de la RSA Conference ya
contoé con un espacio dedicado al
temaensuagenda. Cisco hacom-
prado Okena, Network Associates
ha adquirido Entercept e IntruVert
Networks, Symantec ha hecho lo
mismo con Recourse Technolo-
gies, NetScreen también con One-
Secure, empresas todas ellas cu-
yos sistemas de prevencién de
intrusiones (Intrusion Prevention
Systems, IPS) habian tenido una
muy buena acogida en el sector.

El proceso de seguridad

Pero, {qué es exactamente la
prevencion de intrusiones? Para
responder a esta pregunta hay
que considerar como se hace (o
deberia hacer) la implantacién de
la defensa frente a ataques de
seguridad en un entorno organi-
zativo. Bruce Schneier propone
[SCHNE200] un sencillo modelo
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de “proceso de seguridad” basa-
do, exclusivamente, en tres esta-
dios asociados a la seguridad en
un sistema: Prevencion o Protec-
cién, Deteccidn, y Reaccion o Res-
puesta.

Prevencion o Proteccion: en
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Figura 1.- Proceso de seguridad propuesto
por Bruce Schneier

Para responder-exactamente a la pregunta
¢qué es la prevencion de intrusiones?, hay que
considerar como se hace o deberia hacer la
implantacion de la defensa frente a ataques de
seguridad en un entorno organizativo.

este estado se han implantado
elementos que protegen a los
sistemas de la organizacién fren-
te a ataques que puedan produ-
cirse, basandose en un correcto
andlisis de riesgos que ha defini-
do previamente los activos a pro-
tegerylas contramedidas aadop-
tar para protegerse de sus posi-
bles vulnerabilidades. Dentro de
los sistemas de prevencién se im-
planta la supresion de ataques
mediante la eliminacion de la
amenaza de forma general, evi-

tando su aparicion. Es por tanto
unaaproximacion proactiva, pre-
via a la aparicion del ataque en si
mismo. Ejemplo clasico de esta
aproximacion es el disefo de sis-
temas para que fallen de forma
segura, el uso de puntos de con-
trol en una red, la defensa en
profundidad y la “compartimen-
talizacion”.

Deteccion. La deteccion de
ataques se despliega como com-
plemento a las medidas de pre-
vencion parallenarlos huecos que
dejan éstas. Dicho de otra forma,
para atajar el nivel de riesgo resi-
dual que no pueden rebajar las
medidas de proteccién. Se dota a
una infraestructura de medidas
de deteccién porque se asume
que las de prevencion no son su-
ficientes para atajar todos los ata-
ques, y es necesario saber cuando
las medidas de protecciéon no han
sido efectivas.

Reacciéon o Respuesta. Pero
la deteccién ha de tener siempre
el complemento de la respuesta,
bien automatizada (con apoyo
de un sistema de decision), bien
realizada con intervencién hu-
mana, es decir, de forma manual.
Asi, en un caso la salida del siste-
ma de deteccidn serd una alerta,
enviada a una consola o disposi-
tivo, almacenada oimpresa, en el
otro, una serie de acciones enca-
minadas a eliminar o mitigar el
ataque. El objetivo final es recu-
perar el sistema atacado.

IPS dentro del proceso
de seguridad

Los primeros productos que
fueron apareciendo con la “eti-
queta” de Intrusion Prevention
tenian, como caracteristicas taxo-
némicas principales:

—Estar centradas principalmen-
te en la proteccién local de los
activos, acunandose el término
HIP (Host Intrusion Prevention).

— Tener una aproximacién
reactiva, esto es, basadas en
Deteccién+Respuesta, siendo
esta respuesta automatizada,
bien mediante reglas de configu-
racion, bien mediante la propia
“inteligencia” del sistema de HIP.
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Esta dltima caracteristica les
diferencia cualitativamentedelos
sistemas de proteccién pues las
medidas de eliminacion del ata-
que noson aplicadas hasta queel
ataque no se produce. En el mo-
mento en que se detecta un ata-
que, se responde eliminandolo.
Adiferencia de unsistema defen-
sivo que esta configurado prote-
gido de ataques antes de que
éstos se produzcan.

Por supuesto, estos produc-
tos incluian en ciertos casos ca-
pacidades de Proteccion, pues su
inclusién es barata tanto en re-
cursos necesarios para dotar de
dicha funcionalidad al sistema
COMO en recursos necesarios para
su aplicacién. Estas medidas de
proteccion pueden ir desde el
bastionado del sistema hasta el
filtrado de ciertos tipos de co-
nexiones.

La hasta entonces populariza-
cién de los medios de proteccion
frente a los medios de elimina-
cion deintrusiones (o ataques) se

Tipo IPS Prevencion o Proteccion
Producto HIP

Pitbull Foundation de Argus
Trusted Solaris de Sun
eTrust Access Control de CA
VirtualVault de HP

Sistemas operativos bastionados

IPS

debié a dos causas, la primera ya
se ha mencionado anteriormen-
te, resulta sencillo cubrir un por-
centaje de los ataques de forma
eficiente en cuanto a recursos
mediante esta aproximacion. Di-
gamos que hay un gran niumero
de posibles ataques faciles de
detener con medidas estaticas,
implantadas de forma previa a su
aparicion.

La segunda razén es el “ries-

En"sus documentos tecnicos y de tendencia de
evolucion de productos, cualquier fabricante de
sistemas de perimetro o incluso de conectividad
IP en general incluye entre sus “caracteristicas”

la “Prevencion de Intrusiones”.

go” que conlleva la aproxima-
cion de Deteccion+Respuesta.
Como se ha mencionado, esta
defensa de los activos se situa
cerca del propio activo, y por
tanto es “nuestra ultima espe-
ranza”. Es algo asi como el porte-

Deteccion Respuesta
Deteccién + Respuesta

Pitbull LX de Argus
Stormwatch de Okena
STAT Neutralizer de Harris
Sistemas de control de acceso Serverlock de Watchguard
CylantSecure de Cylant
Immunix de Wirex

“Escudos” de servidores web

SecurellS de eEye

WebServer Edition de Entercept
Applock de Watchguard
Wavebraker de Pelican

Cortafuegos para servidores web

AppShield de Sanctum
HIVE de S21sec
Interdo de Kavado
DMZ/Shield de Ubizen

ro de un equipo de futbol. Y en
un equipo de futbol es muchas
veces inevitable pensar que el gol
se lo han metido al portero’. Si
disponemos en nuestra infraes-
tructura de sistemas de Protec-
cion y de sistemas de
Deteccion+Respuesta, y un ata-
que logra hacer impacto, jué-
guense algo a que en la mayoria
de los casos se culpara al ultimo
de no haber funcionado como
debia, por esperarse de él una
reaccion infalible al ataque. El
sistema de Proteccién (segun la
nomenclatura que estamos usan-
do en este articulo) habra funcio-
nado bien en cualquier caso, pues
su cometido no va mas alla de la
aplicacion de unas reglas estati-
cas en las que nunca errara?. Asi,
cualquier sistema de Deteccion
+ Respuesta es firme candidato a
resultar “chivo expiatorio”.
Asociado al hecho de que es-
tos sistemas tienen capacidad de
respuesta desatendida estd uno
de los mayores “peros” que se ha
achacado tradicionalmente a los
sistemas de Deteccidn + Respues-
ta. En algunos casos es posible
provocar una respuesta del siste-
ma que bloquee o degrade el
mismo, haciéndole creer que esta
sufriendo un ataque. Un ejemplo
sencillo de uno de estos ataques
podria ser intentar bloquear una
cuenta de acceso sobrepasando
el nimero de intentos de autenti-
cacién permitidos. El sistema lo
podria tomar como un intento de
acceso no autorizado y bloquea-
ria el ataque logrando el objetivo
del atacante que es, en realidad,
inhabilitar el acceso al usuario le-
gitimo. Asi, los primeros IDS con
capacidad para resetear conexio-
nes tuvieron un dificil comienzo

IDS de pasarela

RealSecure Guard de 1SS
Intrushield de Intruvert

IPS de Netscreen
SmartDefense de Checkpoint
Snort en linea

Attack Mitigator de TopLayer

Figura 2.- Productos de IPS en el mercado.
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 ¢Recuerdan los lectores/as sus partidos de
futbol a temprana edad? Siempre era dificil
encontrar un portero voluntario, por estar
éstos siempre predestinados a recibir goles
y no marcarlos nunca.

En los casos en los que Se juega sin portero,
estoes, sinsistemas de deteccion+respuesta,
es inevitable cierta bronca a la defensa (sis-
temas de proteccion), aunque el pato lo
pagara sin duda el entrenador, que siempre
alegard falta de inversion del club para tener
el equipo adecuado.

~
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debido a que eran susceptibles de
cortar conexiones inocuas.

En este proceso marco, {dénde
encajan los sistemas que se ven-
den actualmente de prevencion de
intrusiones? Para esto habria que
analizar previamente que se han
venido definiendo como sistemas
de prevencién de intrusiones.
[LIND2002] propone la inclusién
delos siguientes elementos dentro
de la prevencién de intrusiones, y
de hecho, esta basado en las ase-
veraciones de los fabricantes que
los producen. Se muestra un resu-
men de productos y su ubicacién
en la Figura 2.

El objetivo del primer grupo
(HIP) es proteger aun mejor los
sistemas atacados, el objetivo del
segundo es automatizar la res-
puesta que, habitualmente ha-
bia dependido de una accion
manual realizada por un admi-
nistrador.

En qué quedamos:
Zqué es un IPS?

Claramente, unavez visto esto
quizas la confusion del lector sea
mayor. (A qué se le debe llamar
correctamente IPS? Pues realmen-
te la cosa no estd nada clara, y la
duda la tiene el sector y los pro-
pios profesionales como queda
claro en [BIRM2002]. La realidad
es que el término de prevencidn
de intrusiones ha sido utilizado,
de forma cientifica, en muy po-
cas ocasiones. Quizas la primera
referencia que se pueda mencio-
nares [CPMHBBGWZ98], articulo
que trata del uso de modificacio-
nes del compilador para prevenir
intrusiones en aplicaciones me-
diante la introduccién de protec-
ciones en éstas que prevengan
contra los famosos errores de
sobrecarga de bufer (que, recor-
demos, son mas de la mitad de
las vulnerabilidades habituales y
que ya se conocen desde 1997)
utilizando StackGuard (un pro-
ducto de Wirex, creadores de In-
mmunix que, por cierto, es soft-
ware libre).

La utilizacion del término IPS ha
surgido a la raiz de la populariza-
cion de la aparicion de distintos
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productos condicha “marca”, des-
de el ano 2002, enfocados a la
resolucion del problema actual de
la mayor parte de las organizacio-
nes: el servidor web, que es el
punto mas débil en la cadena de
seguridad y por tanto hay que
poner medios para protegerle es-
pecificamente. Estos nuevos pro-
ductos, paradistinguirsedela com-
petencia, utilizaron nuevos térmi-
nos. Asi uno puede decir, “no, esto
no es lo mismo que un FW o un
IDS, esto es nuevo, es un IPS”.

Ntrestro vaticinio es que te aqui a unos afios todos
los fabricantes, sin ningun pudor ni rigor, diran que
sus sistemas son IPS, todas las herramientas
tendran esa “marca” y el término perdera

vencién [GART2003] que los sus-
tituiran en el 2005, ya que los IDS
no seran capaces de detectar los
nuevos ataques. Claro, no tienen
en cuentadequelatecnologiade
IPS estd, en algun caso, basada
en la de IDS y ya muchos han
levantado la voz en contra [HUL-
ME2003].

Nuestro vaticinio propio es
que de aqui a unos anos todos
los fabricantes, sin ningun pudor
ni rigor, dirdn que sus sistemas
son IPS, todas las herramientas
tendran esa “marca” y el término
perdera cualquier utilidad que
pudiera haber tenido. Sélo hay
que ver la tendencia: antes sélo
unos pocos decian que lo hacian,
ahora todo el mundo dice que lo
hace. m

cualquier utilidad que pudiera haber tenido.

Sin embargo, ya en las taxo-
nomias de los sistemas de detec-
cién de intrusos se habla de la
capacidad de deteccién de reac-
cién automatica frente a ataques
como una cualidad mas de un
IDS [AXEL2000]. Recordemos que
la deteccién de intrusos no es un
area nueva, lleva desarrollando-
se 20 anos, desde que apareciera
el primer informe del Departa-
mento de Defensa que trataba
esta tecnologia [AND1980].

En la actualidad, si los lecto-
res echan un vistazo a los docu-
mentos técnicos y a las tenden-
cias de evolucion de productos,
cualquier fabricante de sistemas
de perimetro o incluso de conec-
tividad IP en general incluye en-
tre sus “caracteristicas” la “Pre-
vencion de Intrusiones”. Asi Cis-
co, Enterasys, NetScreen, Wat-
chguard, Fortinet, Symantec...
Todos ellos estdan ampliando el
alcance o funcionalidad de sus
productos para que incluyan la
deteccidon y respuesta de ata-
ques y por tanto, decir que se
convierten en IPS.

También Gartner reciente-
mente ha vaticinado (habra que
ver si con acierto) que los siste-
mas de deteccidon de intrusion
van a desaparecer [GART2002] y
que la seguridad pasa por la in-
troduccion de sistemas de pre-
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